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2021 m. spalio 7 d. Europos Parlamento rezoliucija dél ES kibernetinés gynybos
pajégumuy padéties (2020/2256(INT))

Europos Parlamentas,

— atsizvelgdamas | Europos Sgjungos sutart] (ES sutartis) ir j Sutart] dél Europos Sgjungos
veikimo (SESV),

— atsizvelgdamas ] 2016 m. birzelio 28 d. Komisijos pirmininko pavaduotojo ir Sgjungos
vyriausiojo jgaliotinio uzsienio reikalams ir saugumo politikai (pirmininko
pavaduotojas ir vyriausiasis jgaliotinis) pristatyta dokumentg ,,Bendra vizija, bendri
veiksmai: stipresné Europa. Visuotiné Europos Sgjungos uzsienio ir saugumo politikos
strategija®,

— atsizvelgdamas j 2013 m. gruodzio 20 d., 2015 m. birZelio 26 d., 2016 m. gruodzio
15d., 2017 m. kovo 9 d., 2017 m. birZelio 22 d., 2017 m. lapkri¢io 20 d. ir 2017 m.
gruodzio 15 d. Europos Vadovy Tarybos i§vadas,

— atsizvelgdamas ] 2016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva (ES)
2016/1148 dél priemoniy aukstam bendram tinkly ir informaciniy sistemy saugumo
lygiui visoje Sajungoje uztikrinti!,

—  atsizvelgdamas j 2017 m. birZelio 19 d. Tarybos iSvadas dé¢l bendro ES diplomatinio
atsako ] kiberneting kenkimo veiklg sistemos (,,Kibernetinio saugumo diplomatijos
priemoniy rinkinio*),

— atsizvelgdamas ] 2017 m. rugséjo 13 d. Komisijos ir Sgjungos vyriausiojo jgaliotinio
uzsienio reikalams ir saugumo politikai bendra komunikatg ,,Atsparumas, atgrasymas ir
gynyba: ES kibernetinio saugumo didinimas* (JOIN(2017)0450),

— atsizvelgdamas j 2018 m. liepos mén. pasiraSyta bendra deklaracija del ES ir NATO
bendradarbiavimo,

— atsizvelgdamas j 2019 m. geguzés 17 d. Tarybos sprendimg (BUSP) 2019/797 dél
ribojamyjy priemoniy, skirty kovai su Sgjungai ar jos valstybéms naréms gresianciais
kibernetiniais iSpuoliais,

—  atsizvelgdamas j 2019 m. gruodzio 10 d. Tarybos i§vadas dél papildomy pastangy
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siekiant didinti atsparumg ir kovoti su hibridinémis grésmémis,

atsizvelgdamas ] 2019 m. balandZio 17 d. Europos Parlamento ir Tarybos reglamenta
(ES) 2019/881 del ENISA (Europos Sajungos kibernetinio saugumo agenttiros) ir
informaciniy ir ry$iy technologijy kibernetinio saugumo sertifikavimo (Kibernetinio
saugumo aktas)',

atsizvelgdamas j 2020 m. birzelio 16 d. Tarybos iSvadas dél ES iSorés veiksmy
terorizmo ir smurtinio ekstremizmo prevencijos ir kovos su jais srityje,

atsizvelgdamas ] Tarybos ir Taryboje posédziavusiy valstybiy nariy vyriausybiy atstovy
iSvadas dél susitarimo dél civiliniy BSGP pajégumy nustatymo,

atsizvelgdamas j 2020 m. liepos 30 d. Tarybos sprendimg (BUSP) 2020/11272, kuriuo i$
dalies keic¢iamas Sprendimas (BUSP) 2019/797 dél ribojamyjy priemoniy, skirty kovai
su Sgjungai ar jos valstybéms naréms gresianciais kibernetiniais iSpuoliais,

atsizvelgdamas j 2020 m. spalio 22 d. Tarybos sprendimag (BUSP) 2020/15373, kuriuo i$
dalies kei€iamas Sprendimas (BUSP) 2019/797 dél ribojamyjy priemoniy, skirty kovai
su Sajungai ar jos valstybéms naréms gresianciais kibernetiniais iSpuoliais,

atsizvelgdamas j 2020 m. liepos 24 d. Komisijos komunikatg dél ES saugumo sgjungos
strategijos (COM(2020)0605),

atsizvelgdamas ] 2020 m. gruodzio 16 d. Komisijos ir Sgjungos vyriausiojo jgaliotinio
uzsienio reikalams ir saugumo politikai bendrg komunikatg ,,Europos Sajungos

skaitmeninio deSimtmecio kibernetinio saugumo strategija“ (JOIN(2020)0018),

atsizvelgdamas j 2020 m. gruodzio 16 d. Komisijos pasitilymg d¢l Europos Parlamento
ir Tarybos direktyvos dél priemoniy aukStam bendram kibernetinio saugumo lygiui
visoje Sgjungoje uztikrinti, kuria panaikinama Direktyva (ES) 2016/1148
(COM(2020)0823),

atsizvelgdamas j 2020 m. gruodzio 16 d. Komisijos pasitilymg d¢l Europos Parlamento
ir Tarybos direktyvos dé¢l ypatingos svarbos subjekty atsparumo (COM(2020)0829),

atsizvelgdamas 1 2021 m. kovo 9 d. Tarybos i§vadas dél Europos Sajungos skaitmeninio
deSimtmecio kibernetinio saugumo strategijos,

atsizvelgdamas 2021 m. kovo 25 d. Europos Vadovy Tarybos susitikimo i§vadas,
atsizvelgdamas ;1 2021 m. kovo 10 d. neribotos sudéties darbo grupés ataskaita,
atsizvelgdamas i JT nusiginklavimo darbotvarke ,,Misy bendros ateities uztikrinimas®,

atsizvelgdamas j Jungtiniy Tauty darnaus vystymosi tikslus ir ypa¢ j 16-3j1 DVT, kurio
tikslas — skatinti taikias ir jtraukias visuomenes darniam vystymuisi,

atsizvelgdamas | Europos Audito Riimy apzvalga Nr. 09/2019 dél Europos gynybos,
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atsizvelgdamas j savo 2018 m. birzelio 13 d. rezoliucijg dél kibernetinés gynybos',
atsizvelgdamas j Darbo tvarkos taisykliy 54 straipsnj,
atsizvelgdamas j Uzsienio reikaly komiteto pranesima (A9-0234/2021),

kadangi ES ir jos valstybés narés turi toliau plétoti kibernetinio saugumo strategija,
kurioje nustatomi realistiski, tiksliis ir plataus uzmojo tikslai bei aiSkiai apibréziama
politika tiek karingje, tiek civilinéje srityje, taip pat ten, kur abu sektoriai sutampa;
kadangi visos ES institucijos ir ES valstybés narés turi labiau bendradarbiauti visais
lygmenimis, kad parengty Sig strategija, kurios pagrindinis tikslas turéty biiti toliau
stiprinti atsparuma ir plétoti ne tik bendrus, bet ir geresnius nacionalinius, tvirtus
civilinés ir karininés srities kibernetinius pajégumus bei bendradarbiavima, kad galéty

Vv —

kadangi ES yra jsipareigojusi kibernetiné¢je erdveje taikyti galiojancig tarptauting teise,
visy pirma JT chartija, kurioje valstybés raginamos spresti tarptautinius gincus taikiomis
priemonémis ir savo tarptautiniuose santykiuose susilaikyti nuo grasinimy panaudoti
jéga ir jos panaudojimo tiek prie§ kurios nors valstybés teritorinj vientisuma arba
politing nepriklausomybe, tiek bet kuriuo kitu biidu, nesuderinamu su Jungtiniy Tauty
tikslais;

kadangi pastaraisiais metais pastebéjome, kad nuolat daugéjo valstybiniy ir
nevalstybiniy subjekty vykdomy kibernetiniy kenkimo operacijy, nukreipty pries ES ir
jos valstybes nares ir rodanciy, kad Europos saugumui bitini tinklai yra pazeidziami;
kadangi didé¢ja puolamyjy kibernetiniy subjekty jvairove, sudétingumas ir skaicius;
kadangi dél iy iSpuoliy pirmiausia turi biiti stiprinamas gynybos pajégumas ir plétojami
Europos kibernetiniai pajégumai; kadangi kenksmingi kibernetiniai i§puoliai galimi bet
kada ir tiek ES, tiek nacionaliniu lygmenimis subjektai turéty buti skatinami imtis
biitiny priemoniy veiksmingiems kibernetinés gynybos pajégumams nuolat palaikyti
taikos metu;

kadangi COVID-19 pandemija ir padid¢jes kibernetinis nesaugumas parod¢, kad biitini
tarptautiniai susitarimai; kadangi COVID-19 pandemijos metu kibernetiniy iSpuoliy
labai padaugg¢jo ir kadangi ES ir jos valstybés narés steb¢jo kibernetines grésmes ir
kiberneting kenkimo veikla, nukreiptg prie§ pagrindinius veiklos vykdytojus, jskaitant
iSpuolius, kuriais siekiama sutrikdyti ypatingos svarbos infrastruktiira, pvz., energetikos,
transporto ir sveikatos prieziiiros sistemas, taip pat didelj uzsienio kiSimasi
pasinaudojant kibernetine erdve, dél kurio iSnyko riba tarp taikos ir karo veiksmuy;
kadangi Europos ekonomikos gaivinimo plane numatytos papildomos investicijos |
kibernetinj sauguma;

kadangi kibernetin¢ erdve Siuo metu yra pripazjstama veiklos sritimi; kadangi
kibernetinés grésmés gali pakenkti visoms tradicinéms karinéms sritims ir kadangi
tradicings sritys priklauso nuo kibernetinés erdvés funkcionalumo, o ne atvirksciai;
kadangi konfliktai gali vykti visose fizinése (sausumos, oro, jlry ir kosmoso) ir
virtualiose (kibernetinéje) srityse ir gali biiti ple¢iami hibridinio karo elementais, pvz.,
dezinformacijos kampanijomis pasinaudojant kibernetine erdve, per trecigsias Salis
vykdomais karais, kibernetiniy pajégumy naudojimu puolimo ir gynybos tikslais ir
strateginiais iSpuoliais prie§ skaitmeniniy paslaugy teikéjus siekiant sutrikdyti ypatingos
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svarbos infrastruktiirg bei miisy demokratines institucijas, taip pat sukelti dideliy
finansiniy nuostoliy;

kadangi Europos iSorés veiksmy tarnyba (EIVT), Komisija ir Europos gynybos agentiira
(EGA) turéty remti valstybes nares joms koordinuojant ir dedant daugiau pastangy
siekiant uztikrinti kibernetinés gynybos pajégumus ir technologijas, atsizvelgiant j visus
pajégumy plétojimo aspektus, jskaitant doktring, lyderyste, organizavima, personalg,
mokyma, pramone, technologijas, infrastruktura, logistika, sgveikuma ir iSteklius;

kadangi kuriant 2017 m. poreikiy katalogg, kuris naudojamas siekiant nustatyti visus
bendros saugumo ir gynybos politikos (BSGP) karinius poreikius pagal keleta
pavyzdiniy scenarijy, kibernetinés gynybos pajégumy poreikis tapo vienu 1§ svarbiausiy
prioritety;

kadangi sekmingas ES misijy ir operacijy vykdymas vis labiau priklauso nuo
nepertraukiamos prieigos prie saugios kibernetinés erdvés, todél tam reikia atspariy
kibernetinés veiklos pajégumy;

kadangi 2018 m. atnaujintuose ES kibernetinés gynybos politikos metmenyse (KGPM)
nustatyti tokie prioritetai kaip kibernetinés gynybos pajégumy plétojimas bei BSGP
ry$iy ir informacijos tinkly apsauga;

kadangi Komisijos pirmininké savo 2021 m. praneSime apie Sgjungos padét] pabréze,
kad reikia sukurti ES kibernetinés gynybos politika;

kadangi vis didesné dirbtinio intelekto integracija j gynybos pajégy kibernetinius
pajégumus (kibernetines fizines sistemas, jskaitant komunikacijos ir duomeny rySius
tarp transporto priemoniy tinklu pagristoje sistemoje) gali sukelti pazeidziamuma
elektroniniy karo iSpuoliy, pvz., trukdymo, apsimetin¢jimo ar jsilauzimo, atzvilgiu;

kadangi Europos skaitmeniniy ir geopolitiniy uzmojy se¢kmé yra glaudziai susijusi su ES
kibernetinio saugumo ir kibernetinés gynybos lygio didinimu, kuris padidinty atsparuma
ir padéty laiku reaguoti j kibernetiniy iSpuoliy sudétingumo ir grésmés augimg; kadangi
ES, jtvirtinusi kibernetinio saugumo kulttirg ir plétodama stiprias kibernetinio saugumo
technologijas, jskaitant geb&jima laiku ir veiksmingai nustatyti ir atsekti kenkejiSkus
veiksmus ir tinkamai j juos reaguoti, galéty apsaugoti savo pilie€ius ir savo valstybiy
nariy sauguma;

kadangi tarptautinés teroristy organizacijos jgijo daugiau praktinés patirties kibernetinio
karto srityje bei daZniau jo imasi ir kibernetiniy iSpuoliy vykdytojai naudoja
pazangiausias technologijas, kad iStirty sistemy ir prietaisy paZzeidZiamumg ir rengty
didelio ir labai didelio masto kibernetinius iSpuolius;

kadangi gynybos ir kosmoso pramong¢je susiduriama su precedento neturincia pasauline
konkurencija ir plataus masto technologiniais poky¢iais kuriant pazangias kibernetines
technologijas; kadangi Europos Audito Riimai atkreipé démesj | pajégumy spragas IRT
technologijy, kibernetinio karo ir dirbtinio intelekto srityse; kadangi ES yra grynoji
kibernetinio saugumo produkty ir paslaugy importuotoja, o tai padidina technologinés
priklausomybés ir pazeidziamumo ne ES veiklos vykdytojy atzvilgiu rizika; kadangi
bendri ES dirbtinio intelekto pajégumai turéty panaikinti techning nelygybe ir uZtikrinti,
kad atitinkamy technologijy ir pramongs srities ekspertiniy ziniy arba gebéjimy diegti
dirbtinio intelekto sistemas savo gynybos ministerijose neturin€ios valstybés neatsilikty;



kadangi su $nipinéjimo programa ,,Pegasus‘ susijes skandalas parod¢, kad buvo
Snipinéjami daugybé Zurnalisty, Zmogaus teisiy aktyvisty, iSrinkty atstovy ir kity ES
pilie¢iy; kadangi jvairiis valstybiniai subjektai, tokie kaip Rusija, Kinija ir Siaurés
Koré¢ja, dalyvavo kibernetinéje kenkimo veikloje, siekdami politiniy, ekonominiy ar
saugumo tiksly, jskaitant iSpuolius prie§ ypatingos svarbos infrastruktiiros objektus,
kibernetinj $nipin¢jima ir masinj ES pilie¢iy sekimg, pagalbg dezinformacijos
kampanijoms ir kenkimo programinés jrangos platinima, taip pat prieigos prie interneto
ir IT sistemy veikimo ribojima; kadangi vykdant tokig veiklg nepaisoma tarptautinés
teises, zmogaus teisiy ir ES pagrindiniy teisiy ir jos yra pazeidZiamos, taip pat keliama
grésmé demokratijai, saugumui, vieSajai tvarkai ir ES strateginiam savarankiSkumui,
todél pateisinamas bendras ES atsakas, pvz., bendro ES diplomatinio atsako sistema,
iskaitant ribojamyjy priemoniy, numatyty ES kibernetinés diplomatijos priemoniy
rinkiniui, naudojima;

kadangi 2020 m. liepos 30 d. Taryba pirmg kartg priémé sprendimg nustatyti
ribojamasias priemones asmenims, subjektams ir jstaigoms, atsakingiems uZz jvairius
kibernetinius iSpuolius arba dalyvaujantiems juos vykdant, siekdama geriau uzkirsti
kelig kenkimo veiklai kibernetinéje erdvéje, nuo jos atgrasyti, nukreipti ir | jg reaguoti;
kadangi 2019 m. geguzés mén. buvo priimta ES kibernetiniy sankcijy rezimy teisine
sistema;

kadangi jvairiy formy atsakomybés nustatymas yra pagrindiné kibernetinés diplomatijos
ir atgrasymo strategijy sudedamoji dalis;

kadangi per pastaruosius metus ES ir NATO bendradarbiavimas suintensyvejo jvairiose
srityse, jskaitant kibernetinj sauguma ir gynyba, atsizvelgiant j 2016 m. ES ir NATO
bendra deklaracija;

kadangi Jungtiniy Tauty vyriausybiy eksperty grupés (UN GGE) 2010 m., 2013 m. ir
2015 m. bendro sutarimo ataskaitos, kurias patvirtino JT Generaliné Asambléja, sudaro
visuoting kibernetinio stabilumo norming sistema, kuri apima pripazinima, kad
galiojanti tarptauting teisé, jskaitant visg JT Chartija, ir 11 savanorisky neprivalomy
atsakingo valstybiy elgesio normy taikomos kibernetinéje erdvéje, taip pat pasitikéjimo
stiprinimo priemones bei pajégumy stiprinima;

ES kibernetinés gynybos pajégumy padétis

1.

pabrézia, kad bendra kibernetinés gynybos politika ir platus ES lygmens
bendradarbiavimas kuriant bendrus ir didesnius kibernetinés gynybos pajégumus — tai
pagrindiniai elementai siekiant kurti glaudesne ir tvirtesng¢ Europos gynybos sajunga, ir
tam reikia jvairiy kompleksiniy techniniy, strateginiy ir veiklos pajégumy; pazymi, kad
kibernetiné gynyba — tai veiksmai, priemongs ir procesai, kurie yra proporcingi ir
atitinka tarptauting teis¢ bei apima tiek karinius, tiek civilinius elementus ir kuriais
siekiama, be kita ko, apsaugoti BSGP ry$iy ir informacijos tinklus, BSGP misijas ir
operacijas bei padéti valstybéms naréms; pabréZia, kad reikia nedelsiant plétoti ir
stiprinti tiek bendrus, tiek valstybiy nariy karinius kibernetinés gynybos pajégumus;

primena, kad tarpvalstybinis kibernetinés erdvés pobidis, taip pat didelis kibernetiniy
iSpuoliy, kurie tampa vis sudétingesni, skaicius reikalauja koordinuoto Sajungos
lygmens atsako, jskaitant bendrus valstybiy nariy paramos pajégumus ir valstybiy nariy
paramg ES kibernetinés diplomatijos priemoniy rinkiniui, taip pat intensyvesnio ES ir
NATO bendradarbiavimo, grindziamo keitimusi informacija tarp reagavimo }



kibernetines krizes grupiy, keitimusi geriausia patirtimi, intensyvesniais mokymais,
moksliniais tyrimais ir pratybomis;

teigiamai vertina kibernetinés gynybos politikos metmenis (KGPM) kaip priemong,
kuria remiama valstybiy nariy kibernetinés gynybos pajégumy plétra; pabrézia, kad
persvarstant KGPM turéty biiti pirmiausia atkreiptas démesys j esamas ES ir
nacionaliniy kariniy struktiiry spragas ir pazeidZiamuma; pabrézia, kad turi biti
sustiprintas koordinavimas tarp ES institucijy, agentiiry ir jstaigy, tarp valstybiy nariy ir
su jomis, taip pat su Europos Parlamentu, siekiant uztikrinti, kad pagal atnaujintus
kibernetinés gynybos politikos metmenis biity pasiekti ES kibernetinés gynybos tikslai;

ragina EIVT ir Europos Komisija, bendradarbiaujant su valstybémis narémis, toliau
formuoti visapusiska priemoniy rinkinj ir nuoseklig IT saugumo politikg siekiant
stiprinti atsparumg ir karinés kibernetinés gynybos koordinavimg; primygtinai ragina
stiprinti bendradarbiavima su ES civiline Kompiuteriniy incidenty tyrimo tarnyba
(CERT-EU), siekiant apsaugoti visy ES institucijy, jstaigy ir agenttiry naudojamus
tinklus, glaudZiai bendradarbiaujant su vyriausiaisiais informaciniais pareigtinais
atitinkamuose subjektuose, taip pat ES institucijy, jstaigy ir agenttiry rySius su
valstybémis narémis; ragina Parlamentg uZtikrinti, kad jo dalyvavimas CERT-EU
veikloje uztikrinty tokj IT saugumo lygj, kuris sudaryty jam salygas gauti visg reikiamag
islaptintg ir nejslaptintg informacijg ir vykdyti savo pareigas pagal Sutartis, jskaitant
kylancias 1§ dabartinio proceso, kuriuo siekiama pakeisti 2002 m. tarpinstitucinj
susitarimg dél galimybés gauti informacija saugumo ir gynybos srityje; ragina EIVT
uztikrinti tinkama EIVT turto, patalpy ir veiklos, jskaitant biisting, ES delegacijas ir
BSGP misijas bei operacijas, kibernetinio saugumo lygj;

atkreipia démesj ; 2018 m. kibernetinés gynybos politikos metmeny tikslg sukurti ES
karinj kompiuteriniy incidenty tyrimo tarnyby (CERT) tinkla; ragina valstybes nares
gerokai padidinti keitimosi jslaptinta informacija pajégumus, kad biity sudarytos
palankesnés salygos dalytis informacija, kai tai reikalinga ir naudinga, ir sukurti sparty
ir saugy Europos tinkla, skirtg kibernetiniy iSpuoliams aptikti, jvertinti ir ] juos reaguoti;

primena, kad pagal Pajégumy plétojimo plang parengtuose 2018 m. ES pajégumy
plétojimo prioritetuose apsvarstytas poreikis plétoti visapusiskus pajégumus, o
kibernetiné gynyba jvardyta pagrindiniu prioritetu; primena, kad Pajégumy plétojimo
plane pabrézta, jog informuotumo apie kiberneting padétj technologijos ir gynybinés
kibernetinés technologijos yra labai svarbios kovojant su grésmémis saugumui;
teigiamai vertina tai, kad Europos gynybos agentiira (EGA) remia valstybes nares
didinant jy pajégumus siekiant pagerinti kibernetinj atsparuma, pavyzdziui, geb¢jima
aptikti bet kokius kibernetinius i§puolius, juos atlaikyti ir atsigauti po jy; atkreipia
démesj ] jvairias priemones, kuriy EGA émeési valstybés nares, jskaitant EGA projekta
,Kibernetinés gynybos reikalavimy inzinerija*“ (CyDRE), pagal kurj turéty biiti sukurta
kibernetinés erdvés operacijy organizaciné struktira, jskaitant taikymo sritj, funkcijas ir
reikalavimus, remiantis nacionaliniais ir ES teisés aktais;

ragina valstybes nares nustatyti bendra komunikacijos standarta, kuris galéty buti
naudojamas jslaptintai ir nejslaptintai informacijai, siekiant padidinti reagavimo greitj ir
uztikrinti kovos su kibernetiniais iSpuoliais tinklo sauguma;

teigiamai vertina suderintg meting perziiirg gynybos srityje (CARD), kuri yra pirmoji
visapusiSka apZvalga gynybos srityje ES lygmeniu ir viena i§ pagrindiniy priemoniy,
kuria remiamas bendras valstybiy nariy gynybos islaidy, gynybos planavimo bei



10.

11.

bendradarbiavimo gynybos srityje nuoseklumas ir kuria turéty biiti padedama skatinti
investicijas ] kibernetinés gynybos pajégumy plétojima;

palankiai vertina pazanga, jau pasiekta jgyvendinant Europos gynybos pramoneés plétros
programg vykdant keletg susijusiy zvalgybos, saugaus rysio ir kibernetinés gynybos
projekty; ypac palankiai vertina raginima sukurti lengvai dislokuojama ir tarpusavyje
sujungtg kibernetiniy gynybos priemoniy rinkinj ir tai, kad Europos gynybos fondas
(EGF) taip pat padés stiprinti atsparuma, pasirengima, reagavima ir bendradarbiavima
kibernetingje srityje, su salyga, kad dél tokio prioriteto bus nuspresta derantis del
atitinkamy EGF veiklos programy; pabrézia, kad ES pajégumas plétoti kibernetinés
gynybos projektus priklauso nuo technologijy, jrangos, paslaugy, duomeny tvarkymo ir
paciy duomeny kontrolés, taip pat nuo patikimy sektoriy suinteresuotyjy subjekty bazés,
kartu ragina visapusiskai jgyvendinti VieSyjy pirkimy gynybos srityje direktyva! ir
uztikrinti jos vykdyma; ragina valstybes nares pasinaudoti EGF teikiamomis
galimybémis siekiant kartu plétoti kibernetinés gynybos pajégumus;

teigiamai vertina sustiprintg valstybiy nariy bendradarbiavima kibernetinés gynybos ir
vadovavimo, kontrolés, rySiy, kompiuteriy, Zvalgybos, sekimo ir i§Zvalgymo (C4ISR)
srityje bei pazangg jgyvendinant nuolatinj struktiirizuotg bendradarbiavimg (PESCO),
be kita ko, jgyvendinant konkrecius projektus, pavyzdziui, Greitojo reagavimo |
kibernetinius incidentus komandy ir savitarpio pagalbos kibernetinio saugumo srityje
projekta; primena, kad jgyvendinant EGF ir PESCO sudaromos puikios galimybeés
plétoti kibernetinés gynybos pajégumus ir paspartinti kibernetinio saugumo iniciatyvas,
pavyzdZiui, naudojantis Dalijimosi informacija apie reagavimg ] kibernetines grésmes ir
incidentus platforma ir Kibernetinés ir informacinés srities koordinavimo centru; ragina
visas valstybes nares uztikrinti nuosekluma ir sutelkti démesj j kibernetinius pajégumus,
kuriant bendrg strateginj poziiirj i prioritetus; ragina skatinti mokslinius tyrimus,
inovacijas ir keitimasi ekspertinémis Ziniomis, kad biity visapusiskai iSnaudotos PESCO
ir EGF galimybeés; palankiai vertina 2020 m. lapkricio 5 d. Tarybos sprendima leisti
treCiosioms Salims tam tikrais konkreciais atvejais prisijungti prie atskiry PESCO
projekty, atsizvelgiant j tai, kad jie gali suteikti pridétinés vertés ir teikti technines
ekspertines Zinias bei papildomus pajégumus, jei jie atitinka sutartas politines,
materialines ir teisines salygas; pabrézia, kad ES gali buti strategiskai naudinga, jei
1Simties tvarka kiekvienu konkreciu atveju valstybés narés ir ES nepriklausancios
valstybés dalyvauty su kibernetine erdve susijusiuose PESCO projektuose, kad biity
Ivykdyti platesnio uzmojo jsipareigojimai, remiantis veiksmingu abipusiSkumu;

pabréZia, kad kibernetiné gynyba yra laikoma operatyvine visy BSGP misijy uZduotimi
ir kad kibernetinis atsparumas ir susij¢ pajégumai turi biiti nustatyti, patikrinti ir
dislokuoti prie§ pradedant BSGP planavimo procesus; primena, kad s¢kmingas ES
misijy ir veiklos vykdymas vis labiau priklauso nuo nepertraukiamos prieigos prie
saugios kibernetinés erdvés, todél reikia tvirty ir atspariy kibernetinés veiklos
pajégumy, taip pat biitina tinkamai reaguoti j iSpuolius prie$ karing infrastruktiira,
misijas ir operacijas; pabréZia, kad, laikantis Susitarimo dél civiliniy BSGP misijy
pajégumy, turi biti uztikrintas civiliniy BSGP pajégumy kibernetinis atsparumas ir jais
prireikus turi biiti remiamos priimanciosios Salys, be kita ko, vykdant stebésena,
kuravimg ir konsultacijas; rekomenduoja iSnagrinéti galimybes skatinti miisy partneriy

2009 m. liepos 13 d. Europos Parlamento ir Tarybos direktyva 2009/81/EB dél darby,
prekiy ir paslaugy pirkimo tam tikry sutar¢iy, kurias sudaro perkanciosios organizacijos
ar subjektai gynybos ir saugumo srityse, sudarymo tvarkos derinimo (OL L 216, 2009 8
20, p. 76).
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kibernetiniy pajégumy stiprinima, pavyzdziui, iSplésti ES mokymo misijy jgaliojimus,
kad jos taip pat apimty kibernetinés gynybos aspektus, arba pradéti civilines
kibernetines misijas;

teigiamai vertina Tarybos 2019 m. geguzés 14 d. sprendimg d¢l ribojamyjy priemoniy,
skirty kovai su Sgjungai ar jos valstybéms naréms gresianciais kibernetiniais iSpuoliais,
pagal kurj leidZziama taikyti ribojamasias priemones skirtas atgrasyti nuo kibernetiniy
iSpuoliy, kelian¢iy grésme ES ar jos valstybéms naréms, jskaitant kibernetinius
1Spuolius pries treCigsias valstybes ar tarptautines organizacijas, ir ] juos reaguoti;
teigiamai vertina tai, kad tokios ribojamosios priemongs pritaikytos 2020 m. liepos meén.
ir 2020 m. spalio mén., nes tai yra jtikinamas zingsnis jgyvendinant ES kibernetinés
diplomatijos priemoniy rinkinj, jskaitant ribojamasias priemones, ir stiprinant ES
kibernetinio atgrasymo pozicijg; ragina toliau plétoti ir grieztai vykdyti proporcingy
ribojamyjy priemoniy sistema, skirtg kibernetiniams iSpuoliams sustabdyti, kartu
laikantis Europos vizijos dél interneto, kuris turi biti vienas, atviras, neutralus, laisvas,
saugus ir nesuskaidytas tinklas;

primena, kad, atsizvelgiant j dvejopg kibernetiniy technologijy pobidj, saugiis civiliniai
produktai ir paslaugos yra labai svarbis kariuomenei ir padeda uZtikrinti geresng
kiberneting gynyba; todél teigiamai vertina ES kibernetinio saugumo agentiiros
(ENISA) kartu su valstybémis narémis ir suinteresuotaisiais subjektais vykdoma darba,
siekiant suteikti ES IRT produkty, paslaugy ir procesy sertifikavimo schemas, kad biity
padidintas bendras kibernetinio saugumo lygis bendrojoje skaitmeningje rinkoje;
pabrézia esminj novatoriskg ES vaidmenj rengiant standartus, kuriais formuojama
kibernetinio saugumo aplinka, prisidedama prie saziningos konkurencijos Europos
Sajungoje ir pasauliniu mastu ir reaguojama | tre€iyjy Saliy ekstrateritorines priemones
bei $iy Saliy keliama rizika saugumui; be to, pripazjsta svarby ENISA vaidmen]j remiant
moksliniy tyrimy iniciatyvas ir kity formy bendradarbiavima, kuriuo siekiama didinti
kibernetinj sauguma; pabrézia investicijy j kibernetinés gynybos ir kibernetinio
saugumo pajégumus svarbg siekiant didinti ES ir valstybiy nariy atsparumg ir
strateginius pajégumus; Siuo atzvilgiu pabrézia Skaitmeninés Europos programos ir
programos ,,Europos horizontas®, ypac jos veiksmy grupés ,,Civilinis saugumas
visuomenei®, svarba; atkreipia démesj | tai, kad svarbios atitinkamos finansinés
priemongs, numatytos pagal 2021-2027 m. daugiamete finansing programa (DFP) ir
Ekonomikos gaivinimo ir atsparumo didinimo priemon¢ (EGADP);

teigiamai vertina kai kuriy ES valstybiy nariy pasiekta pazanga kuriant kibernetinés
gynybos vadovavimo struktiiras savo kariuomeng¢je;

Strateginé vizija: kibernetinés gynybos atsparumo uZtikrinimas
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pazymi, kad pagal Strateginj kelrodj bus sustiprintas ES uZmojy saugumo ir gynybos
srityje jgyvendinimas ir bus padedama juos jgyvendinti, taip pat §ie uzmojai bus
paversti pajégumy poreikiais, be kita ko, prioriteto tvarka kibernetinés gynybos srityje,
ir taip bus padidintas ES ir valstybiy nariy gebéjimas nustatyti, aptikti kiberneting
kenkimo veikla, uzkirsti jai kelia, nuo jos atgrasyti, nukreipti, j ja reaguoti ir atsigauti po
jos, stiprinant ES pozicija, informuotuma apie padétj, teising ir eting sistema,
priemones, procediiras ir partnerystes;

tvirtina, kad Strateginis kelrodis turéty sustiprinti strateging kultiirg kibernetinéje srityje
ir pasalinti bet kokj pajégumy ir jgaliojimy dubliavimasi; pabrézia, kad labai svarbu
pasalinti dabartinj bendros kibernetinés struktiiros susiskaidyma ir sudétinguma
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Europos Sajungoje ir sukurti bendrg vizija, kaip pasiekti sauguma ir stabilumag
kibernetingje erdveje;

pabrézia, kad kartu su susiskaidymu kyla didelis susirtipinimas d¢l istekliy ir darbuotojy
trikumo ES lygmeniu, trukdancio sukurti saugesn¢ skaitmening aplinka, todél pabrézia,
kad reikia didinti ir iSteklius, ir darbuotojy skai¢iy; primygtinai ragina pirmininko
pavaduotojg ir vyriausigjj jgaliotinj ir (arba) valstybes nares padidinti finansinius ir
personalo, ypac kibernetinés Zvalgybos analitiky ir kibernetinés kriminalistikos
eksperty, iSteklius, taip pat stiprinti darbuotojy mokymga sprendimy ir politikos
formavimo, politikos jgyvendinimo, reagavimo ] kibernetinius incidentus ir tyrimy
srityse, jskaitant kibernetiniy jgiidziy ugdyma, siekiant stiprinti ES gebéjima jvertinti
kibernetinius iSpuolius ir nustatyti jy vykdytojus, taip uztikrinant tinkama greita politinj,
civilinj ir karinj atsaka; ragina toliau finansuoti CERT-EU ir ES Zvalgybos ir situacijy
centrg (INTCEN) bei remti valstybiy nariy veiklg steigiant ir stiprinant saugumo
operacijy centrus (SOC), kad visoje ES biity sukurtas SOC tinklas, kuris galéty
sustiprinti civilinj ir karinj bendradarbiavima, kad biity laiku jspéta apie kibernetinio
saugumo incidentus;

pazymi, kad racionalizuotas ES karinis mokymas ir Svietimas kibernetinéje srityje
gerokai padidinty valstybiy nariy tarpusavio pasitik€jimg, pagerinty standartines veiklos
procediiras ir uztikrinty aiskesniy taisykliy sukiirimg bei pagerinty vykdyma; atkreipia
démesj j svarbig Europos saugumo ir gynybos koledzo (ESGK) mokymo veikla
kibernetinés gynybos srityje ir §iuo poziiiriu teigiamai vertina Svietimo, mokymo,
vertinimo ir pratyby (angl. ETEE) kibernetinéje srityje platformos, kuria sieckiama
spresti kibernetinio saugumo ir gynybos mokymy teikimo civiliniam ir kariniam
personalui problemas, taip pat nustatyti biiting kibernetinés srities mokymo suderinimg
ir standartizavima, sukiirima; pabrézia, kad ESGK turéty labiau pasinaudoti struktiiriniu
Sajungos finansavimu, kad galéty padidinti savo indélj j ES kibernetinés gynybos
1giidZiy stiprinima, visy pirma atsizvelgiant | padidéjusi auks¢iausio lygio kibernetiniy
eksperty poreikj; ragina valstybes nares propaguoti partneryste su akademine
bendruomene, siekiant skatinti kibernetinio saugumo srities moksliniy tyrimy ir plétros
programas, kad biity galima plétoti naujas bendras technologijas, priemones ir jgtidzius,
taikomus tiek civiliniame, tiek gynybos sektoriuose; pabrézia, kad Svietimas svarbus
didinant visuomenés informuotumga ir tobulinant pilie¢iy jgtidzius, kad jie galéty
apsiginti nuo kibernetiniy iSpuoliy;

pabrézia, kad ES kibernetinés gynybos politikoje reikia atsizvelgti i ly€iy aspekta ir buti
placiy uzmojy mazinant ly¢iy nelygybe tarp kibernetinés gynybos specialisty, visy
pirma pasitelkiant aktyvig ly¢iy integravimo politikg ir moterims pritaikytas mokymo
programas;

primena, kad kibernetiné gynyba turi tiek karinj, tiek civilinj matmenj, todél reikalingas
tvirtesnis bendradarbiavimas, sinergija ir priemoniy suderinamumas; pabrézia, kad
pirmiausia reikia iSanalizuoti bei aptarti bendradarbiavimo ir koordinavimo, taip pat
zmogiskyjy ir techniniy iStekliy spragas tiek nacionaliniu, tiek ES lygmeniu; pazymi,
kad sé¢kmingg kariniy ir civiliniy iStekliy integravima galima uztikrinti tik per mokymus
ir pratybas su visais atitinkamai suinteresuotaisiais subjektais; atsizvelgdamas | tai,
atkreipia démesj | NATO pratybas ,,Suglausti skydai* (angl. ,,Locked shields*) kaip
vieng 1§ geriausiy civiliniy ir kariniy kibernetinés gynybos pajégumy tikrinimo ir
tobulinimo pavyzdziy; tod¢l ragina pirmininko pavaduotojg ir vyriausigjj jgaliotinj bei
Komisija parengti integruotg politing strategija ir skatinti karinio CERT tinklo, CERT-
EU ir CSIRT tinklo sinergijg ir glaudy bendradarbiavima;
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teigiamai vertina pirmininko pavaduotojo ir vyriausiojo jgaliotinio bei Komisijos bendra
komunikatg ,,Europos Sgjungos skaitmeninio deSimtmecio kibernetinio saugumo
strategija“, kuriuo siekiama stiprinti civilings, gynybos ir kosmoso sri¢iy kibernetinés
veiklos sinergijg ir bendradarbiavima; laikosi nuomonés, kad i strategija yra svarbus
zingsnis stiprinant ES ir valstybiy nariy kibernetinj atsparuma, taip stiprinant ES
pirmavimg skaitmeningje srityje ir jos strateginius pajégumus;

rekomenduoja jsteigti Jungtinj kibernetinio saugumo padalinj, kad biity sustiprintas
bendradarbiavimas siekiant reaguoti ] nepakankama keitimgsi informacija tarp ES
institucijy, istaigy ir agenttry, uztikrinant saugy ir greita keitimosi informacija tinkla,
taip pat sudaryti salygas visapusiskai iSnaudoti esamas strukturas, iSteklius ir
pajégumus; atkreipia démesj i svarby vaidmenj, kurj galéty atlikti Jungtinis kibernetinio
saugumo padalinys apsaugant ES nuo sunkiy tarpvalstybiniy kibernetiniy iSpuoliy,
remiantis sektoriy dalijimosi informacija koncepcija; pabrézia koordinavimo svarbg
siekiant iSvengti struktiiry ir atsakomybés dubliavimosi padalinio kiirimo etapu; Siuo
atzvilgiu palankiai vertina 2021 m. birzelio 23 d. Komisijos rekomendacija, kurioje
nustatyta, kad turéty biiti sukurtos specialios sgsajos su Jungtiniu kibernetinio saugumo
padaliniu, siekiant sudaryti salygas keistis informacija su kibernetinés gynybos
bendruomene, visy pirma per EIVT atstovavima; taip pat pabréZia, kad Jungting
kibernetinio saugumo padalinj turéty paremti atitinkamy PESCO projekty atstovai, ypac
informuotumo apie padét] ir pasirengimo imtis veiksmy klausimais;

primena, kad, atsizvelgiant j daZzng dvejopa kibernetinés gynybos pajégumy naudojima,
Ju stiprinimui taip pat reikia uztikrinti ekspertines Zinias apie informacijos saugumg ir
civilinius tinklus; pabrézia, kad dvejopo naudojimo standartiniy sistemy plitimas gali
kelti sunkumy, nes sistemomis naudojasi vis daugiau valstybiniy ir nevalstybiniy
priesisky subjekty; ragina Komisijg ir valstybes nares naudoti keletg sverty, pvz.,
sertifikavimg ir privaciojo sektoriaus subjekty atsakomybés priezitirg; pabrézia, kad
technologines inovacijas daugiausia skatina privaciojo sektoriaus jmonés, todel
bendradarbiavimas su privaciojo sektoriaus ir civiliais suinteresuotaisiais subjektais,
jskaitant pramonés jmones ir subjektus, susijusius su ypatingos svarbos infrastruktiiros
objekty valdymu, taip pat M V], pilieting visuomeng, organizacijas ir akademing
bendruomeng, yra labai svarbus ir turéty buti stiprinamas; atkreipia démes;j tai, kad
pasitilyta perzitréti Direktyva dél tinkly ir informaciniy sistemy saugumo (TIS
direktyva), taip pat | pasitilyma dél direktyvos dél ypatingos svarbos subjekty
atsparumo, siekiant apsaugoti ypatingos svarbos infrastruktiiros objektus, stiprinti
tiekimo grandinés saugumag ir reguliuojamy subjekty jtraukimg j skaitmening
ekosistemg; primena, kad kiekviena valstybé naré turéty jgyvendinti specialig
kibernetinio saugumo tiekimo grandinés rizikos valdymo politika, visy pirma sprendziat
patikimy pardavéjy klausima; primena, kad TIS direktyvoje turéty buti gerbiama
valstybiy nariy kompetencija, ir sitilo atsizZvelgti j atitinkamas Saugumo ir gynybos
pakomitec¢io nuomones dél abiejy pasitlymy;

teigiamai vertina 2020 m. rugséjo 29 d. jsteigta RySiy palaikymo dél kibernetiniy kriziy
organizacinis tinklg (CyCLONe), kuris dar labiau padidino galimybes laiku keistis
informacija ir informuoti apie padét], panaikinant atotriikj tarp ES techninio ir politinio
lygmeny; pazymi, kad siekiant uztikrinti veiksmingos kibernetinés gynybos pajégumus,
reikia pakeisti dalijimosi informacija kulttirg 1§ pagrjstos principu ,,biitina Zinoti*
pagrista principu ,,butina dalytis*;

palankiai vertina Komisijos Civilinés, kosmoso ir gynybos pramongs sinergijos veiksmy
plang ir primena, kad Sie trys sektoriai kibernetinés gynybos srityje yra glaudziai
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tarpusavyje susij¢; pazymi, kad, kitaip nei kitose karinése srityse, kibernetinei erdvei
,»kurti“ naudojamg infrastruktiirg visy pirma valdo komerciniai subjektai, daugiausia
jsteigti uz ES riby, o tai sukuria pramoning ir technologing priklausomybe nuo treciyjy
Saliy; yra tvirtai jsitikings, kad ES turi stiprinti savo technologinj suverenumag ir skatinti
inovacijas, investuodama j etiSka naujy technologijy, pvz., dirbtinio intelekto ir
kvantinés kompiuterijos, naudojimg saugumo ir gynybos srityse; primygtinai ragina
valstybése narése vystyti moksliniy tyrimy ir plétros darbotvarke, sutelkta j dirbtinj
intelekta; vis délto pabrézia, kad dirbtinio intelekto naudojimas karingje srityje turi
atitikti tarptauting Zzmogaus teisiy teise ir tarptauting humanitaring teis¢ ir kad ES turi
imtis iniciatyvos propaguodama pasauling dirbtinio intelekto reglamentavimo sistema,
pagrista demokratinémis vertybémis ir ,,zmogaus prieziiiros* principu (angl. ,,human-in-
the-loop approach®);

atkreipia démesj j tai, kad ES palydovy centras (SATCEN) vykdo svarby darba, ir
pabrézia, kad Sajunga turi turéti pakankamai iStekliy kosmoso vaizdy ir Zvalgybos
duomeny rinkimo srityse; praso Sios agentiiros iSanalizuoti ir pateikti ataskaitg dél ES ir
valstybiy nariy palydovy saugumo ir (arba) pazeidziamumo kosminiy Siuksliy ir
kibernetiniy iSpuoliy atzvilgiu; pabrézia, kad ES SATCEN turéty gauti daugiau
struktiiriniy Sgjungos 1€Sy, kad galéty toliau prisidéti prie Sajungos veiksmy; pabrézia,
kad kibernetinés gynybos pajégumai yra nepaprastai svarbis uztikrinant saugy ir
atspary keitimasi informacija su SATCEN tiek saugumo i§ kosmoso, tiek kosmoso
srityse, siekiant iSsaugoti ir sustiprinti ES strateginj savarankiskumg informuotumo apie
padét; srityje; pabrézia, kad ES turi stengtis uzkirsti kelig ginklavimuisi kosmose;

palankiai vertina Tarybos sprendimg Bukareste isteigti Europos kibernetinio saugumo
pramones, technologijy ir moksliniy tyrimy kompetencijos centra, kuris paskirstys su
kibernetiniu saugumu susijusj finansavima pagal programa ,,Europos horizontas* ir
Skaitmeninés Europos programa, taip pat ragina sklandZiai bendradarbiauti su centro
nacionaliniy koordinavimo centry tinklu; pabrézia Sio centro svarbg jgyvendinant
atitinkamus kibernetinio saugumo projektus ir iniciatyvas, kurios padés sukurti naujus
pajégumus, biitinus Sajungos atsparumui palaikyti bei civilinio ir gynybos kibernetinio
saugumo sektoriy koordinavimui sustiprinti; pabrézia, kad Kibernetinio saugumo
kompetencijos centro veikloje turi dalyvauti pagrindiniai Europos suinteresuotieji
subjektai, jskaitant pramong, akademines bei moksliniy tyrimy organizacijas ir kitas
atitinkamas pilietinés visuomenés asociacijas, kad kibernetinio saugumo ekspertinés
Zinios biity kaupiamos ir skleidZiamos visoje ES;

pabréZia Sifravimo ir teisétos prieigos prie Sifruoty duomeny svarba; primena, kad
duomeny Sifravimas bei tokiy pajégumy stiprinimas ir kuo platesnis jy naudojimas gali
stipriai padidinti valstybiy, visuomeniy ir pramonés kibernetinj sauguma; skatina
igyvendinti Europos skaitmeninio suvereniteto programa, sickiant puoseléti ir stiprinti
esamus kibernetiniy ir Sifravimo priemoniy pajégumus, jkveéptus pagrindiniy Europos
teisiy ir vertybiy, tokiy kaip privatumas, saviraiskos laisvé ir demokratija, siekiant
sustiprinti Europos konkurencinguma kibernetinio saugumo rinkoje ir padidinti vidaus
paklausa;

palankiai vertina biisima karing vizijg ir strategija dél kibernetinés erdvés kaip operacijy
srities, kurioje kibernetiné erdvé bus apibrézta kaip ES BSGP operacijy sritis: ragina
nuolat vertinti BSGP misijy informacinés infrastruktiiros pazeidZiamuma ir jgyvendinti
bendrus suderintus Svietimo, mokymo ir pratyby kibernetinés gynybos srityje
standartus, siekiant remti BSGP misijas;
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apgailestauja dél to, kad dabartiniai ES Kariniy misijy planavimo ir vykdymo centro
(MPCC) jslaptinty sistemy trilkumai varZo jo pajégumus; todeél ragina EIVT skubiai
suteikti MPCC pazangiausig autonoming ir saugia rysiy ir informacing sistema, kuria
galima tvarkyti ES slaptus duomenis jos BSGP misijose ir operacijose, uztikrinant
deramg apsaugg ir atsparuma dislokuotam pajégy Stabui;

ragina toliau integruoti kibernetinj sauguma j ES reagavimo j krizes mechanizmus ir
susieti esamas jvairiy kibernetiniy bendruomeniy iniciatyvas, struktiiras ir procediiras
siekiant padidinti valstybiy nariy savitarpio pagalbg ir operatyvy bendradarbiavima,
visy pirma dideliy kibernetiniy iSpuoliy atveju, kad bty padidintas sagveikumas ir
plétojamas bendras supratimas apie kiberneting gynyba; tvirtai pabrézia, kad svarbu
vykdyti tolesnes pratybas, bet tai reikia daryti dazniau, ir scenarijais grindziamas
politikos diskusijas dél kriziy valdymo, be kita ko, dél savitarpio pagalbos salygos (ES
sutarties 42 straipsnio 7 dalis) didelio hipotetinio kibernetinio iSpuolio atveju, kurj bty
galima laikyti ginkluotu iSpuoliu; ragina, kad tokiomis iniciatyvomis biity stiprinamas
bendras supratimas apie savitarpio pagalbos ir (arba) solidarumo jgyvendinimo
procediiras pagal ES sutarties 42 straipsnio 7 dalj ir SESV 222 straipsnj, be kita ko,
siekiant konkretaus tikslo taikyti $ias procediiras kibernetiniy iSpuoliy pries valstybes
nares atveju; palankiai vertina 2021 m. birzelio 14 d. NATO Briuselio auk$¢iausiojo
lygio susitikimo komunikata, kuriame dar kartg patvirtinamas NATO jsipareigojimas
visada naudoti visus pajégumus siekiant aktyviai atgrasyti nuo visy kibernetiniy
grésmiy, nuo jy apsisaugoti ir kovoti su jomis, jskaitant sprendima kiekvienu konkreciu
atveju taikyti 5 straipsnj; teigiamai vertina tolesnes diskusijas d¢l ES kibernetinio
saugumo kriziy valdymo sistemos ir kibernetinés diplomatijos priemoniy rinkinio
susiejimo;

pazymi, kad ES vis dazniau jsitraukia i hibridinius konfliktus su geopolitiniais
prieSininkais; pabrézia, kad Sie veiksmai yra ypac destabilizuojantys ir pavojingi, nes
i$nyksta ribos tarp karo ir taikos, destabilizuojamos demokratinés valstybés ir
skleidziamos abejonés tarp tiksliniy gyventojy; primena, kad Sie iSpuoliai patys savaime
daznai néra pakankamai rimti, kad biity taikomas NATO sutarties 5 straipsnis arba ES
sutarties 42 straipsnio 7 dalis, nors jie daro bendrg strateginj poveik] ir jy nejmanoma
veiksmingai jveikti nukentéjusios valstybés narés atsakomosiomis priemonémis; mano,
kad dél to ES turéty stengtis rasti sprendima, kaip uzpildyti $j teisinj vakuuma, 1§ naujo
1SaiSkinant ES sutarties 42 straipsnio 7 dalj ir Sutarties d¢l Europos Sajungos veikimo
222 straipsnj taip, kad biity iSlaikyta teisé j kolektyving gynyba, nevirSijant kolektyvinés
gynybos ribos, ir ES valstybéms naréms biity leista savanoriskai imtis kolektyviniy
priemoniy ir dirbti kartu su sgjungininkais siekiant panaSaus sprendimo tarptautiniu
lygmeniu; pabréZzia, kad tai yra vienintelé veiksminga priemoné kovojant su sastingiu
reaguojant j hibridines grésmes ir priemon¢ padidinti prieSininky islaidas;

pakartoja, kad bendri tvirti priskyrimo pajégumai yra viena i§ pagrindiniy ES ir
valstybiy nariy pajégumy stiprinimo priemoniy ir esminé veiksmingos kibernetinés
gynybos ir atgrasymo kibernetin¢je erdveje dalis; pabrézia, kad pagerinus valstybiy
nariy keitimasi informacija, susijusia su technine informacija, analize ir Zvalgybine
informacija apie grésmes ES lygmeniu, biity sudarytos salygos bendram priskyrimui ES
lygmeniu; pripazjsta, kad kibernetiné gynyba tam tikru mastu yra veiksmingesné, jei ji
apima ir tam tikrus puolamuosius budus ir priemones, su salyga, kad jy naudojimas
atitinka tarptauting teis¢; pabrézia, kad aiskus kibernetiniy iSpuoliy priskyrimas yra
naudinga atgrasymo priemoné¢; ragina apsvarstyti bendro vieSo kenkéjiskos kibernetinés
veiklos priskyrimo galimybg, jskaitant galimybe parengti kibernetinio elgesio
ataskaitas, remiant EIVT, apie konkrecius subjektus, kad biity galima apibendrinti
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valstybés remiama kenkéjiska kiberneting veikla prie§ valstybes nares ES lygmeniu;

laikosi nuomonés, kad nepaprastai svarbus yra ES ir NATO bendradarbiavimas
kibernetiniais klausimais, nes juo biity sudarytos salygos oficialiam bendram ir
sustiprintam kenkéjisky kibernetiniy incidenty priskyrimui, taigi ir ribojamyjy sankcijy
bei priemoniy taikymui; pazymi, kad funkcinis atsparumas ir veiksmingas atgrasymas
bty uztikrinti, jei nusikalstamos veikos vykdytojai zinoty apie galimy atsakomyjy
priemoniy (pagristy kibernetiniy iSpuoliy sunkumu, mastu ir taikiniu) kataloga, jy
proporcinguma ir tinkamuma, jy atitikt] tarptautinei teisei, visy pirma JT chartijai;

teigiamai vertina Komisijos pirmininko pavaduotojo ir Sajungos vyriausiojo jgaliotinio
uzsienio reikalams ir saugumo politikai pasitilymg skatinti ir palengvinti valstybiy nariy
ES kibernetinés zZvalgybos darbo grupés isteigima ES Zvalgybos ir situacijos centre
(INTCEN), siekiant paskatinti strateginj bendradarbiavimg zvalgybos srityje kovojant
su kibernetinémis grésmeémis ir veikla, kad buty galima toliau remti ES informuotuma
apie padét] ir sprendimy dél bendro diplomatinio atsakymo priémima; ragina toliau
daryti pazangg rengiant bendra pasitlymy rinkinj, visy pirma uZztikrinant nuolatine
sgveikg su ES hibridiniy grésmiy analizés ir informavimo centru ir NATO hibridiniy
grésmiy analizés centru dalijantis informacija apie padétj ir atliekant analizg, taip pat
vykdant taktinj ir operatyvinj bendradarbiavima;

Partnerystés stiprinimas ir ES vaidmens tarptautinéje arenoje didinimas
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laikosi nuomongés, kad bendradarbiavimas su NATO kibernetinés gynybos srityje yra
svarbus siekiant uzkirsti kelig kibernetiniams iSpuoliams, darantiems poveikj valstybiy
nariy kolektyvinio saugumo sritims, atgrasyti nuo jy ir ] juos reaguoti; ragina valstybes
nares visapusiSkai dalytis jrodymais ir Zvalgybos duomenimis, kad biity galima sudaryti
kibernetiniy sankcijy sarasus; ragina Siuo klausimu aktyviau koordinuoti veiksmus su
NATO dalyvaujant kibernetinése pratybose ir bendruose mokymuose, pvz.,
lygiagreciose ir suderintose pratybose (PACE);

pripaZjsta, kad ES ir NATO turéty koordinuoti veiksmus tais atvejais, kai prieSiski
veikéjai kelia grésme euroatlantiniams saugumo interesams; reiskia susirtipinimg dél
sistemingo agresyvaus elgesio, kurj pademonstravo Kinija, Rusija ir Siaurés Koréja
kibernetingje erdveje, jskaitant nemenka skaiciy kibernetiniy i§puoliy pries valdzios
institucijas ir privacias bendroves; mano, kad ES ir NATO bendradarbiavimas turéty
biti sutelktas j problemas kibernetiniy, hibridiniy, besiformuojanciy ir perversminiy
technologijy, kosmoso, ginkly kontrolés ir ginkly neplatinimo srityje; primygtinai
ragina ES ir NATO bendradarbiauti uztikrinant atsparius, jperkamus ir saugius didelés
spartos tinklus, atitinkanc¢ius ES ir nacionalinius saugumo standartus, kuriais biity
apsaugomi nacionaliniai ir tarptautiniai informacijos tinklai, galintys uZsifruoti
neskelbtinus duomenis ir rysius;

teigiamai vertina CERT-EU ir NATO reagavimo j kompiuterinius incidentus tarnybos
(NCIRC) susitarima, kuriuo siekiama uztikrinti gebéjimag reaguoti j grésmes tikruoju
laiku, gerinant kibernetiniy incidenty prevencija, aptikimg ir reagavima j juos tiek ES,
tieck NATO; taip pat pabréZia, kad svarbu didinti kibernetinés gynybos mokymo
pajégumus IT ir kibernetiniy sistemy srityse bendradarbiaujant su NATO bendros
kibernetinés gynybos kompetencijos centru (CCD COE) ir NATO rysiy ir informacijos
(NCI) akademija;

ragina ES ir NATO toliau bendradarbiauti, visy pirma kibernetinés gynybos sagveikumo
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reikalavimy srityje, ieSkant galimo papildomumo ir abipusiai naudingo pajégumy
stiprinimo, siekiant atitinkamy BSGP struktiiry priskyrimo NATO federaliniy misijy
tinklui bei vengiant dubliavimosi ir pripazjstant atitinkama jy atsakomybe; primygtinai
ragina stiprinti ES PESCO ir NATO pazangiosios gynybos, jungtiniy pajégy iniciatyva
ir investicijy gynybos srityje jsipareigojimus ir skatinti iStekliy telkimg ir dalijimasi jais,
siekiant kurti sgveika ir efektyvuma tiekéjy ir galutiniy naudotojy santykiuose;
teigiamai vertina paZanga, kurig pasieké ES ir NATO bendradarbiaudamos kibernetinés
gynybos srityje, visy pirma kei€iantis koncepcijomis ir doktrinomis, bendrai dalyvaujant
kibernetinése pratybose ir informaciniuose susirinkimuose, ypac kriziy valdymo
kibernetinio aspekto klausimu; sitilo sukurti bendrg ES ir NATO kibernetiniy grésmiy
informacijos centrg ir bendrg kibernetinio saugumo darbo grupe;

ragina valstybes nares, ES institucijas, NATO sgjungininkus, JT ir Europos saugumo ir
bendradarbiavimo organizacija (ESBO) glaudZiau koordinuoti kiberneting gynyba;
atsizvelgdamas | tai, ragina toliau skatinti ESBO pasitikéjimo kibernetinéje erdvéje
stiprinimo priemones ir pabrézia, kad reikia kurti veiksmingas tarptautinio
bendradarbiavimo priemones, kuriomis biity remiamas partneriy kibernetiniy pajégumy
stiprinimas, taip pat plétoti ir skatinti pasitikéjimo stiprinimo priemones ir jtrauky
bendradarbiavimg su pilietine visuomene ir suinteresuotaisiais subjektais; teigiamai
vertina 2021 m. balandZio 19 d. ES strategijoje dé¢l bendradarbiavimo Indijos ir Ramiojo
vandenyny regione svarbg, teikiamg pasaulinei, atvirai, laisvai, stabiliai ir saugiai
kibernetinei erdvei; ragina aktyviai plétoti glaudesnius rySius su panasiai mastanciomis
demokratinémis Salimis Indijos ir Ramiojo vandenyno regione, tokiomis kaip JAV,
Piety Kor¢ja, Japonija, Indija, Australija ir Taivanas, kad bty galima keistis Ziniomis ir
patirtimi bei informacija kovojant su kibernetine grésme; taip pat pabrézia
bendradarbiavimo su kitomis Salimis, ypa¢ artimiausiose ES kaimyninése Salyse,
siekiant padéti stiprinti jy pajégumus gintis nuo kibernetinio saugumo grésmiy, svarbg;
teigiamai vertina Komisijos parama kibernetinio saugumo programoms Vakary
Balkanuose ir Ryty partnerystés Salyse; pabrézia, kad reikia nedelsiant taikyti
tarptauting teisg, jskaitant JT chartijg visa jos apimtimi, taip pat placiu mastu pripazinta
tarptauting normatyving atsakingo valstybiy elgesio kibernetin¢je erdvéje sistema, ir
prisidéti prie JT vykstanciy diskusijy dél tarptautinés teisés taikymo elektroninéje
erdveje salygy;

pabréZia tvirtos partnerystés kibernetingje srityje su JK, kuri yra pirmaujanti valstybé
pagal savo kibernetinés gynybos arsenalg, svarbg; ragina Komisijg iSnagrinéti galimybe
atnaujinti procesa, kuriuo siekiama ateityje sukurti oficialig ir struktiirizuota
bendradarbiavimo Sioje srityje sistema;

pabréZia, kad biitina uZtikrinti taikg ir stabiluma kibernetinéje erdveje; ragina visas
valstybes nares ir ES biiti lyderémis JT remiamose diskusijose ir iniciatyvose, be kita
ko, pasitlant veiksmy programa, siekiant taikyti iniciatyvy pozitirj kuriant tarptautiniu
mastu pripazintg bendra reglamentavimo sistema ir padéti i$ tikryjy skatinti
atskaitomybe, laikytis naujy normy, uzkirsti kelig piktnaudziavimui skaitmeninémis
technologijomis ir skatinti atsakingg valstybiy elgesj kibernetinéje erdvéje, remiantis JT
Generalinés Asambléjos patvirtintomis JT vyriausybiy eksperty grupés bendro sutarimo
ataskaitomis; teigiamai vertina neribotos sudéties darbo grupés galutingje ataskaitoje
pateiktas rekomendacijas, visy pirma dél veiksmy programos sukiirimo; ragina JT
skatinti valstybiy, mokslo tyrimy pareigiiny, akademinés bendruomengs, pilietinés
visuomeneés organizacijy, humanitarinés pagalbos subjekty ir privaciojo sektoriaus
dialoga, kad buity uztikrinti jtraukis politikos formavimo procesai dél naujy tarptautiniy
nuostaty; ragina paspartinti visas esamas daugiasales pastangas, kad technologin¢ plétra
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ir nauji karybos metodai nebiity vystomi spar¢iau nei atnaujinamos normings ir
reglamentavimo sistemos; ragina modernizuoti ginkly kontrolés struktiirg siekiant
iSvengti skaitmeningés pilkosios zonos atsiradimo; ragina stiprinti JT taikos palaikymo
misijas kibernetinés gynybos pajégumais, atsizvelgiant j veiksmingg jy jgaliojimy
jgyvendinima;

dar kartg primena savo pozicijg dél visiSkai autonominiy ginkly kiirimo, gamybos ir
naudojimo, kurie suteikty galimybe vykdyti atakas be reikSmingo Zmogaus jsikiSimo;
ragina Komisijos pirmininko pavaduotojg ir Sgjungos vyriausigjj jgaliotinj, valstybes
nares ir Europos Vadovy Taryba priimti bendrg pozicija dél autonominiy ginkly
sistemy, kuri uztikrinty prasmingg zmogaus vykdoma tokiy ginkly sistemy ypatingos
svarbos funkcijy kontrole; praso pradéti tarptautines derybas dél teisiSkai privalomos
priemongs, kuria buity uzdrausti visiSkai autonominiai ginklai;

pabrézia bendradarbiavimo su nacionaliniais parlamentais keiciantis geriausia patirtimi
kibernetinés gynybos srityje svarba;

paveda Pirmininkui perduoti $ig rezoliucija Europos Vadovy Tarybai, Tarybai,
Komisijai, Komisijos pirmininko pavaduotojui ir Sgjungos vyriausiajam jgaliotiniui
uzsienio reikalams ir saugumo politikai, ES gynybos ir kibernetinio saugumo srities
agentiroms, NATO generaliniam sekretoriui ir valstybiy nariy vyriausybéms bei
parlamentams.



